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x86

x86は以下の4つのモードを持つ

リアル・モード

プロテクト・モード

仮想8086モード

ブートローダー

OS本体、通常のアプリケーション

16bit コマンドプロンプト (.comファイル実行時など)

システム管理モード
電源管理、ハードウェア制御
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リアル・モード（壱）

リアル・モードで動くプログラム
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リアル・モード（弐）

実行
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リアル・モード（参）
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プロテクト・モード

プロテクト・モードで動くプログラム

要するに普通の実行ファイル
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仮想8086モード（壱）

仮想8086モードで動作するプログラム
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仮想8086モード（弐）

コマンドプロンプトからcomファイル実行
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システム管理モード

システムに接続されているハードウェアから

の外部割り込みSMI（システム管理割り込み）

によりこのモードへ移行し、割り込みハンドラ

が実行される

詳しい説明は以下参照

SMM（システム管理モード）を悪用した見えない攻撃

http://itpro.nikkeibp.co.jp/article/COLUMN/20091004/338335/
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SMRAM

• 基本的に、システム管理モードからしかアク

セスできないメモリ領域

• 物理アドレスA0000～BFFFFまでを占有して

いるが、これはVGAのメモリ領域と競合

• プロセッサの動作モードが「システム管理

モード」の場合にのみ、 MCH（メモリー・コント

ローラ・ハブ）によって転送先がSMRAMにな

る仕組み
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SMM Rootkits

• SMRAM内にあるSMI（システム管理割り込

み）をフックするRootkit

• 「システム管理モードからしかアクセスできな

い」という制限を解除し、システム内に侵入

詳しい説明は以下参照

SMM Rootkits: A New Breed of OS Independent Malware

http://www.cs.ucf.edu/~czou/research/SMM-Rootkits-Securecom08.pdf
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SMRAMメモリフォレンジック（壱）

CRASH DUMPで完全メモリダンプを取得

マイコンピュータ（右ク）

プロパティ

詳細設定

起動と回復

そして

OS CRASH!
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SMRAMメモリフォレンジック（弐）

作成されるMEMORY.DMPファイルを解析

環境はVMWare Player 2.5.3 build-185404

WindowsXP SP3

dumpchk.exeの出力結果
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SMRAMメモリフォレンジック（参）

WinDbgで解析

残念…orz
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SMRAMメモリフォレンジック（四）

win32dd.exeで物理メモリをそのままダンプ

残念…orz
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SMRAMメモリフォレンジック（伍）

文献に書かれてある通りシステム管理モード

でなければ、SMRAMはダンプできないような

ので、Rootkitと同じ方法(?)で再挑戦
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SMRAMメモリフォレンジック（伍）

文献に書かれてある通りシステム管理モード

でなければ、SMRAMはダンプできないような

ので、Rootkitと同じ方法(?)で再挑戦

1. MCHからSMRAM制御レジスタ値を取得

2. D_OPEN_BITをONにして書き込み

3. 物理アドレスA0000～BFFFFがSMRAMに

4. SMRAM領域を読み込み
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SMRAMメモリフォレンジック（六）

kernelモジュールから、Rootkitと同じ手法で

SMRAMへアクセス後、DebugViewに出力
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SMRAMメモリフォレンジック（七）

• ダンプデータのビットイメージ

• ダンプデータの先頭

http://07c00.com/tmp/smram.bin
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SMRAMメモリフォレンジック（八）

• 16bitアセンブルコード

• jmp命令？（EA8C3640A0）

• 何かのテーブル？ コンテキスト？
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SMRAMメモリフォレンジック（九）

こんな文字列も…
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SMRAMメモリフォレンジック（十）

読めば何か分かるかも…
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まとめ

• SMRAMはメモリダンプツールでは見えない

• サイズは20000hバイトある

• Rootkit的には楽しい空間（SMIフックとか）

• 最近は対策されつつあるらしい…
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ご清聴、有難うございました m(_ _)m

Any Questions?


